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基于生物特性可信接入协议的可信计算移动终端的应用研究 
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摘  要：在分析 TPM 可信平台的基础上讨论了安全生产监测平台的架构，提出了基于可信移动平台的双

ARM+DSP处理器的硬件架构，以及用户接入过程的生物认证和用户终端硬件特性认证的注册协议，并分析了

其性能。实验结果表明，新协议时间开销增加很小，在 TPM中更新指纹模板，有效地增加了指纹的识别率。 
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Abstract: The architecture of safety production monitoring platform was discussed based on the discussion of the 

TPM trusted platform, the hardware architecture based on trusted mobile platform of ARM + DSP dual core proces-

sor was proposed, the user access to the process of biometric authentication and user terminal hardware authentica-

tion properties of registration protocol were proposed, and its performance was analyzed. The experimental results 

show that the new protocol has a small increase in the time overhead, and the fingerprint template is updated in TPM, 

which effectively increases the recognition rate. 
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1  引言 

无线通信网络在各行业应用的拓展带来了数

据输入端的不确定性，从而使网络本身所面临的

安全性问题日趋严重。虽然从网络本身的基础设

施建立来说，各类无线通信系统在标准建立时已

经考虑了网络安全体系结构，但始终存在各种各

样的问题，包括系统内部的安全体系和应用系统

的安全架构，并且在不同行业应用方面也存在业

务的需求和安全性要求。就安全生产监测网络系

统来说，现有的信息安全隔离体系已不能完全满

足安全生产监测网络各类无线传感网络采集终

端、其他无线终端安全接入需求以及视频终端安

全接入等信息安全问题。 

无线网络本身目前主要存在以下安全问题：

1) 无线网络的干扰攻击；2) 无线网络的被窃听；

3) 无线网络终端的硬件性能（如 CPU 性能、存

储器、电池性能等）使其不能进行复杂度高的安

全保护计算；4) 无线网络终端易丢失，从而被人

冒用；5) 无线网络终端的移动性及无线网络的异
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构性，要求网络端进行的漫游、切换、信任管理

的复杂性所带来的安全问题；6) 无线或有线链路

上的安全威胁；7) 接入网和核心网的安全威胁；

8) 无线终端操作系统的安全威胁；9) 其他无线

网络的安全威胁，如利益相关单位的无线网络终

端监测数据造假，瓦斯、水质等地质灾害数据的

防抵赖与金融诈骗的防抵赖。 

2  无线网络终端安全研究的现状 

1) 无线传感网络的访问控制研究 

无线传感网络的访问控制是近年来的研究热

点，已经有较多的访问控制协议
[1～4]
。但其主要关

注点在传感网络的访问控制模块，没有考虑用户

的身份隐私保护。Zhang 等
[5]
提出了一种隐私保

护的访问控制协议，采用盲签名技术来实现隐私

保护，试图解决此问题。 

2) 无线网络可信终端研究 

1999年，Compaq、HP、Microsoft、IBM和

Intel 成立了 TCPA（trusted computing platform 

alliance），提出了可信计算的思想，用于保护计

算终端的安全。该组织 2003 年更名为 TCG

（Trusted Computing Group），将其标准的应用范

围进行拓展，推广到移动电话及 PDA 等平台。

2004年 10月，TCG又制定了可信移动平台的硬

件体系、软件体系以及协议 3个技术标准草案，

用于解决移动终端的安全问题
[6～11]
。另外，国内

学者郑宇
[12]
提出了基于可信移动平台和 PKI相结

合的 4G安全体系和抽象的安全框架。 

3) 安全生产监测监控系统安全性研究 

安全生产监测监控系统目前主要是基于物联

网技术的安全生产动态信息监管系统的构建，采

用信息感知技术自动收集和识别位置、状态和环

境等信息，通过无线传感器网络、移动通信网、

互联网和专用网等多种途径，将传感器采集的动

态数据传输至存储设备，并通过对海量数据的过

滤、机器分析与数据挖掘，结合地理信息系统，

形成可用信息
[13]
，文献[14]研究了无线传感网在

医疗、车辆、电网的安全性研究。但目前安全生

产监测监控系统采集前端的安全性研究不深入。

安全生产监测监控系统安全性除网络系统安全性

外还要防止数据造假和抵赖。 

3  基于TPM的安全生产监测网络体系结构 

图 1的安全生产监测系统结构考虑了各种环

境下被监测对象的不同传感器类型来监测数据，

通过信息融合来判断被监测目标的当前状态。在

安全生产监测系统中，传感层主要通过针对不同

生产监测环境采用不同类型的传感器获得或感知

被监测对象的当前状态，通过有线或无线接口将

采集到的数据传送到无线网络或有线网络。传输

 

图 1  安全生产监测系统 
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层中使用移动通信网络和无线传感网络，无线传

感网络的终端主要在于不同类型的传感器，其采

集的数据可以通过移动通信网络终端传输原始采

集数据，也可以将传感器采集的数据进行数据分

析后进行数据传输。私有云计算服务中心则是国

家层面的安监管理部门负责组织管理，完成安全

生产重要监测数据和分析数据的生成与分析使

用。公共云计算服务中心则由安全生产管理部门

和云计算技术设备厂商共同组织管理公共的基础

信息和基础设施。 

在图 1的安全生产监测系统体系结构中，本

文着重研究移动通信终端的安全性。图 2则为安

全生产监测系统中的可信移动终端设计，采用双

ARM 结构、主处理器运行操作系统以及其他应

用，负责整个系统的控制与指挥。从处理器主要

负责无线通信基带处理功能，完成数字基带和模

拟基带的处理功能，包括无线接入的语音信号和

模拟信号的调制解调、信道编解码和无线Modem

控制等功能。 

4  基于生物特性可信接入协议 

UE 的状态分为空闲状态和连接状态。开机

后 UE 在空闲模式下，可以通过非接入层的信息

单元 IMSI、P-TMSI、TMSI等来区分不同的 UE。

本文可以使核心网保留空闲模式下的 UE 信息。

UE可以通过 RRC连接建立，从空闲模式转移到

连接模式（CELL-FACH或 CELL-DCH）。而 RRC

连接释放后 UE 从连接模式到空闲模式。图 3 为

空闲模式和连接模式的 UE状态。 

 

图 3  UE状态跃迁示意 

将指纹与虹膜信息与非接入层的 UE 的

IMSI、P-TMSI、TMSI等标识紧密结合，提高了

认证的安全强度，本文方案提供 UE 在空闲模式

下在线证书验证功能，减少了数字签名和校验次

数，提高了协议执行效率。USIM 卡除完成密码

运算外，还负责存储用户的数字证书和敏感信息，

如认证参数、指纹/虹膜模板、指纹/虹膜匹配算法。 

4.1  可信接入过程描述 

1) 用户开机。判断是否有 USIM，如有，则

图 2  可信移动终端安全体系结构 
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USIM向 TPM请求验证合法性，转第 2)步；否则

通知电源模块关机，协议结束。 

2) TPM验证各部件的完整性。如果验证不通

过，通过 LCD报警，通知电源模块关机，协议结

束；如果验证通过，TPM 验证指纹/虹膜的完整

性。完整性未通过，则协议结束，关机；完整性

验证通过，则向 USIM报告 TPM可用，查询 TPM

中的指纹/虹膜并匹配生物信息。如在 TPM 中有

指纹/虹膜信息，并匹配成功，则在 TMP 安全边

界内完成 USIM和用户的认证；如未匹配成功，

LCD 报警，通知电源模块关机；如在 TPM 中没

有指纹/虹膜信息，则属于新机主，转第 3)步，进

行新机主注册流程。 

3) 移动终端开机完成后为空闲模式状态，先

选择用户和运营商确定的公共陆地移动(通信)网

络 PLMN，选择并驻留在满足条件的小区内，同

时移动终端监测系统消息广播中该小区的邻小

区，选择所有小区中信号强度最好的小区驻留。

移动终端通过发起位置登记过程或附着过程来通

知网络侧自己的状态。这样移动终端可以接收

PLMN广播的系统信息，可以在小区内发起随机

接入过程，可以接收网络的寻呼，可以接收小区

广播业务。由于移动终端的移动性质，需要进行

小区重选过程来适应当前小区和邻小区信号强度

不断变化的特性。当 UE 进行重选小区后，要读

取该小区的系统信息广播，在这个小区属于另外

一个位置区 LA或路由区 RA，UE发起位置更新

过程。如果位置更新或附着不成功，UE 就要进

行 PLMN重选。 

在空闲模式下，移动终端和网络侧的联系是

在移动终端和核心网中进行的。通过 NAS消息，

利用保留信息域将机主的生物信息特征点传输到

核心网络，主要利用 3GPP标准的两条消息（CM 

SERVICE REQUEST 和 AUTHENTICATION 

REQUEST）的保留信息域来传输生物信息特性

模板。 

4.2  可信移动终端信息流描述及性能分析 

在 TPM 中存储私钥
TPM

SK 、证书
TPM

Cert 与

生物特征模块共享的密钥
BT

K 。 

1) 用户开机后存在 USIM时，USIM和 TPM

之间的信息交互通过 USIM 向基带处理器中的

ARM发送随机数
1

R 、IMSI。基带处理器中的ARM

通过 DMA 将
1

R 、IMSI 转发给应用处理器中的

ARM9。ARM9通知 TPM启动用户认证流程，并

向生物特征模块发送随机数
2

R 、
TPM

ID 。 

2) 生物特征模块计算自身生物特征点 SR的

散列值 ( )H SR ，并以
BT

K 为密钥加密
2

R 得到

BT 2
( , )

C
K E K R= 。以

C
K 为密钥计算

TPM
ID 和

( )H SR 级联信息的生物特征模块的证书

BI TPM
( , || ( ))

C
MAC MAC K ID H SR= 。并将计算好的

生物特征模块的证书传给 TPM。 

3) TPM 利用
2

R 、
TPM

ID 、预存储的生物特

征点以及共享密钥
BT

K 计算生物特征模块证

书，如果与收的证书一致，则生物特征模块完

整性成立。 

4) TPM 利用自己的私钥
TPM
P 、随机数

1
R 、

IMSI以及产生的随机数
3

R 进行签名，并将签

名
TPM TPM 1 3

( , || || )Sig Sig P R R IMSI= 及
3

R 写 入

RAM 中。  

5) 主处理器ARM9通知基带处理器ARM从

RAM中读取 TPM的签名
TPM

Sig 及随机数
3

R 。 

6) USIM 通过非接入层消息 CM SERVICE 

REQUEST和 AUTHENTICATION REQUEST向

核心网传送证书
USER

MAC ，
AU

K 为网络共享密

钥，其 中
USER AU

( ,MAC MAC K=
1

||IMSI R  

3
|| || )R SR 。 

7) 核心网收到证书后，恢复 SR并根据 SR通

过生物特征匹配算法验证证书的合法性。 

8) 根据 UE的状态，由于用户需要，可以使

移动终端由空闲模式进入连接模式。 

由信息流分析得到，不在本协议增加空中

接口和网络之间的非接入层和接入层信令，由

此依然能满足不同厂商的协议兼容性，时间开

销在核心网中需要增加生物特征识别过程，在

用户终端中需要在基带处理器和主处理器中增

加密码算法。第 5 节就生物特性模型采用指纹

算法时进行具体实现过程描述，采用虹膜方法

也类似。 

5  指纹识别算法 

5.1  指纹识别技术研究现状 

指纹识别技术包括图像获取、指纹增强、指
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纹分割、指纹特征提取、指纹匹配、指纹分类与

索引，指纹识别中的安全、图像相似度计算。其

中，指纹特征提取和指纹匹配为关键技术，指纹

特征提取主要包括纹路方向计算技术、纹路频率

计算技术、奇异点提取技术、纹路提取与细化技

术、节点提取与过滤技术、纹数计算技术等；指

纹匹配包括参考节点对齐。纹路方向计算是指纹

识别的前提，采用基于像素之间的灰度关系或基

于方向场模型全局地估计指纹图像各部分的方

向。在图像分割过程、增强过程及纹路提取过程

中需要通过纹路频率计算获取频率特征。可以采

用傅里叶分析法，经过傅里叶变换后得到具有 2

个峰值的频谱图像，通过两峰值的长度计算出纹

路频率。核心点和三角点统一称为奇异点。核心

点和三角点在指纹分类、索引和匹配中起重要作

用
[15]
。指纹分割能够简化图像结构，提高图像处

理速度。指纹增强通过计算图像每个区域的局部

特征（如方向和频率），通过滤波器进行滤波来提

高纹路结构的清晰度。 

纹路提取和细化。一般的纹路提取方法是对

增强后的指纹图像进行灰度二值化得到纹路图

像。另一种纹路检测方法是基于指纹灰度图像进

行纹路跟踪，纹路跟踪法的缺点是难以处理大的

断纹，同时对于低质量图像效果不佳。纹路细化

的目的是为了方便节点的检测。 

节点提取和过滤。经过纹路二值化和纹路细

化后可以在细化图像中检测节点的特征信息，如

端点和分叉点的特征信息。通过计算图像质量能

够剔除低质量的指纹图像。指纹图像质量的计算

方法有基于方向性区域和非方向性区域比例的方

法、基于 Gbaor滤波器的方法等。 

指纹匹配。Lee
[16]
提出了基于 GBF的提取具

有核心点的图像局部区域的方向和频率来进行指

纹匹配。指纹图像可以用节点集合来表示，指纹

中的节点是指纹路的端点和分叉点,节点通常包

含坐标、类型、方向等基本属性。Jain
[17]
采用的

对齐方法是分别从模板指纹的节点集合和输入指

纹的节点集合中选取一个参考节点，然后将两组

节点对齐，使参考节点对在坐标和方向上完全对

齐。最后用约束窗口从对齐后的两组节点中寻找

匹配节点对。两组节点对齐后，离参考节点较远

的匹配节点对的位置差异和方向差异比离参考节

点较近的匹配节点对的位置差异和方向差异要

大。指纹采集时是将三维空间映射到二维平面上，

当按压的压力方向不垂直于采集面，获取的图像

就会产生非线性形变。为减少非线性形变对指纹

匹配的影响，采用 TPS（thin plane-spline）处理

非线性形变
[18～23]

。首先从模板图像和待匹配图像

中提取两组细节点，进行匹配后得到一组候选

点对，通过这两组点对之间的形变 TPS 模型来

求出形变参数。指纹识别的安全技术。指纹识

别系统受到的攻击有：1) 伪造指纹攻击；2) 拒

绝服务攻击；3) 特洛依木马攻击；4) 重复使用

攻击。在网络环境下的指纹应用中，指纹特征

被非法窃取。 

5.2  特征点提取 

特征点的提取包括图像分割、图像增强及图

像细化几个步骤
[24]
。以块为单位进行指纹分割，将

图像 I 分割成大小为w w× （15 15× ）的互不重叠

的块，图像 I( )m n× 共分成
m n

w w

× 块，每一图像块

用 I ( , )W i j 0 ,0
m n

i j
w w

  ＜ ＜  
  

≤ ≤ 表示。 I( ( , ))O W i j

表示 I ( , )W i j 的平均纹路方向。 I ( , )O x y 表示像素

( , )x y 的平均纹路方向。纹路方向的计算方法可以

分为两大类型：基于像素灰度关系的方法和基于

方向场模型的方法。基于方向场模型的方法无不

依赖于核心点和三角点的准确检测，而核心点和

三角点的准确检测又依赖纹路方向的正确计算。

方向场模型利用的是启发式知识，根据奇异点位

置可以预测全局纹路的大致走势，这样预测出来

的纹路并不能代表纹路的真实方向，而且具有相

同奇异点位置的 2幅指纹图像完全可能拥有明显

不同的纹路方向场。图像块纹路方向的计算采用

基于梯度矢量的方法，以像素 ( , )i j 为中心，以w

为边长的方形区域的纹路方向 I( ( , ))O W i j 的计算

方法如下。其中， ( , ), ( , )
x y

G u v G u v＜ >为像素 ( , )u v

的梯度，梯度的计算采用 Sobel 算子，式(6)将方

向规约到 (0, π)。 

 
( , )

( , )
x

I u v
G u v

u

∂=
∂

 (1) 

 
( , )

( , )
y

I u v
G u v

v

∂=
∂

 (2) 
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2 2

2 2

2 2

( ( , ) ( , ))

w w
i j

x x y

w w
u i v j

V G u v G u v

+ +

= − = −

= −∑ ∑  (3) 

 
2 2

2 2

2 ( , ) ( , )

w w
i j

y x y

w w
u i v j

V G u v G u v

+ +

= − = −

= ∑ ∑  (4) 

 I 1( , ) tan
2

y

x

V

V
i jθ −=  (5) 

 I

π
, 0, 0

4

3π
, 0, 0

4

π
( , ) ( , ) , 0

2

( , ) , 0, 0

( , ) π , 0, 0

x y

x y

I

x

I

x y

I

x y

V V

V V

O i j i j V

i j V V

i j V V

 = ＜ 
 
 =
 
 
 
= + > 
 
 ＜
 
 + ＜ > 

≥

≤

θ

θ

θ

 (6) 

 I I( ( , )) ,
2 2

w w
O W k l O kw lw

  = + +  
  

 (7) 

5.3  形变校正 

在每次指纹采集时，由于按压力度不一样，

指尖方向（Y方向）和垂直于指尖方向（X方向）

的形变力度不一样。Glasbey等
[25]
于 1994年针对

多轨迹凝胶电泳中由于不同凝胶部分的蛋白质不

均一流动性产生的失真，提出了“笑脸”形变模

型。本文假设手指按压 Y方向的扩散特性为类似

于凝胶的收缩速度特性，其不同于凝胶之处在于

凝胶属于收缩特性，而指纹按压则属于扩散特性。

设
clm

m 为图像的列数，则指纹按压形变模型可表

示为 

 U Xα= ，

2

2

4
100 1

2

clm

clm

m
V Y Y

n
β

    
  = − +  
      

 

其中， 1 1− >> −α β ，表示指纹按压时，其指尖

方向的变形远小于垂直于指尖方向的变形。 

TPS 假设薄板只发生弯曲形变，通过一些特

定的数据点在具有最小线性弯曲能量的条件下进

行插值。TPS插值函数 ( , )f x y 满足以下最小化弯

曲能量函数的条件 

2

2 2 2
2 2 2

2 2
2 d df

R

f f f
I x y

x x y y

        ∂ ∂ ∂
  = + +        ∂ ∂ ∂ ∂        

∫∫  (8) 

该函数的解为 

1

1

( , ) (|| ( , ) ( , ) ||)
m

x y i i i

i

f x y a a x a y wU x y x y
=

= + + + −∑

  (9) 

式(9)中 2 2( ) logU r r r= 为核函数，是双协调

方程的基础解。权
i

w 与垂直作用于薄板上点

( , )
i i
x y 的集中力成正比。TPS 的系数 a和w为以

下线性方程式(10)的解。 

 
T

0 0

      
=      

      

K P w f

P a
 (10) 

即

1

T
0 0

−
      
=      

      

w K P f

a P
，由此可得所有未知参

数，式中 (|| ( , ) ( , ) ||)
ij i i j j

K U x y x y= − ， 1,2, ,i m= … ，

1,2, ,j m= … ，P的第 i行为 (1, , )
i i i

x y=P ，w和 f

分别是
i

w 和
i
f 构成的列向量，

1
( ,w=w

2
, ,w …  

)
m

w ， T

1
( , , )

x y
a a a=a 。 

5.4  特征点匹配 

从 RAM中保留的模板特征点（坐标、类型、

方向）和待匹配的特征点中寻找匹配节点对。先

在模板指纹节点集合和输入指纹节点集合寻找多

对参考节点，然后将两组节点根据多对参考节点

对齐进行节点排序，以加快匹配速度。为了使 2

个指纹各区域的对齐程度相对均衡，多参考节点

选择尽量分布在指纹的各个区域。提取的每个节

点信息如下。 

1) 节点的坐标 ( , )x y 。 

2) 节点的方向 r， 0 2πr ＜≤ 。 

3) 局部相对方向 ,D D Dα β= ，其中 Dα =  

{ | },N

i i N
α =− { | }N

i i N
Dβ β =−= ，

0 0
0, 0α β= = ，

i
α 和

i
β

分别为相对此节点的其他 2个方向的累积方向值。 

4) 排序数
| |

, 0
2

N

i

i N

i

i
i

N

α
=−Δ = ≠
∑

。 

若 0Δ > 则称该节点为右手节点，否则为左手
节点。直观地说，左手节点具有以下性质：若将

左手四指指向节点方向，拇指朝上，则该节点所

在纹线的渐近中心位于手心一侧。右手节点也具

有类似性质。将从指纹图像 I中抽取的所有节点按

照 Δ 排成递增序，得到 I I I I

1 1 1 1
(I) { , , , ,M x y Dγ= ＜  

I I I I I I

1
, , , , , , }

p p p p p
x y DγΔ > ＜ Δ >… ，其中，p为节点数，
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I I I

1 2 p
Δ Δ Δ…≤ ≤ ≤ ， I

,

i i

i
D D Dα β=＜ >， { | }i i N

k k N
Dα α =−= ， 

{ | }i i N

k k N
Dβ β =−= 。节点模式的匹配过程通常包含节

点对齐、节点配对和匹配分数计算 3个过程。假

设 T和 Q分别为模板指纹和输入指纹，其节点集

合分别为 ( ) { , , , , |1 }T T T T T

i i i i i
M T x y D i pγ= ＜ Δ > ≤ ≤

和 ( ) { , , , , |1 }Q Q Q Q Q

i i i i i
M Q x y D i qγ= ＜ Δ > ≤ ≤ ，节点

模式匹配是为了从模板节点集合和输入节点集合

中寻找对应节点对。可以通过以下步骤获取多参

考点。对 M(T)和 M(Q)进行旋转和平移粗对齐。

计算以 , ,

T T T

k k k
x y γ＜ >为参考节点时M(T)的极坐标

形式为 

 ( ) { , , , , |1 }P T T T T T

k i i i i i
M T r D i pϕ ψ= ＜ Δ > ≤ ≤  

其中， T

i
γ 和 T

i
ϕ 分别为极半径和极角, T T T

i i k
ψ γ γ= − 。 

类似地,可以得到 ( ) { , , , ,P Q Q Q Q

k i i i iM Q r Dϕ ψ= ＜  

|1 }Q

i
i qΔ > ≤ ≤ 。 

记 [ ][ ]C u v 为 ( )P

u
M T 和 ( )P

v
M Q 的匹配节点对

数，采用一对参考节点将两组节点对齐，然后用

约束窗口检测匹配节点。在计算 [ ][ ]C u v 时 ,若

1
| |T Q

u v
τΔ − Δ > 或

2
| |T Q

u v
D D τ− >  (

1 2
,τ τ 为阈值),其

中 | | (| | | |)
N

T Q u v u v

u v k k k k

k N

D D α α β β
=−

− = − + −∑ ， 则

[ ][ ]C u v =0，否则再匹配两组节点。令
1 2

[ ][ ]c C r r= =  
max{ [ ][ ] |1 ,1 }C u v u p v q≤ ≤ ≤ ≤ , 则 将

1

,

T

r
x＜  

1 1

,

T T

r r
y γ >和

2 2 2

, ,

Q Q Q

r r r
x y γ＜ >分别作为 T 和 Q 的参考

节点时可以得到最大匹配节点对数 c。假设此时

得到的匹配节点集合分别为 { , , ,
i i i

T T T

m m m
x y γ＜  

, |1 }
i i

T T

m m
D i cΔ > ≤ ≤ 和 { , , , , |1

j j j j j

T T T T T

n n n n n
x y Dγ＜ Δ >  

}j c≤ ≤ ,它们就是要求的多对参考节点，其中

, , , ,

j j j j j

T T T T T

n n n n n
x y Dγ＜ Δ > 和 , , , ,

i i i i i

T T T T T

m m m m m
x y Dγ＜ Δ >

为匹配节点对,在
1

( )P

r
M T 和

2

( )P

r
M Q 为匹配节点对。 

基于多参考节点对齐的基本思想就是将

{ , , | 1 }
i i i

T T T

m m m
x y i cγ＜ > ≤ ≤ 和 { , , |

j j j

Q Q Q

n n n
x y γ＜ >  

1 }j c≤ ≤ 进行整体对齐，为方便平移和旋转，将

其转换为极坐标表示，分别为{ , , |1
i i i

T T T

m m m
r ϕ ψ＜ > ≤  

}i c≤ 和{ , , |1 }
j j j

Q Q Q

n n n
r j cϕ ψ＜ > ≤ ≤ 。在极坐标表

示的对齐过程可以分解为对{ , , |1
j j j

Q Q Q

n n n
x ϕ ψ＜ > ≤  

}j c≤ 的旋转和平移，即要计算旋转参数和平移

参数。 

1) 计算{ , , |1 }
i i i

T T T

m m m
r i cϕ ψ＜ > ≤ ≤ 和{ , ,

j j

Q Q

n n
r ϕ＜  

|1 }
j

Q

n
j cψ > ≤ ≤ 方向差异 1

( )
i i

c
Q T

n m

i

c
ψ

ψ ψ
=

−
Δ =

∑
，将

{ , , |1 }
j j j

Q Q Q

n n n
r j cϕ ψ＜ > ≤ ≤ 旋 转 ψ−Δ ， 得 到

{ , , |1 }
j j j

Q Q Q

n n n
r j cψ ψϕ ψ＜ − Δ − Δ > ≤ ≤ ，再计算其与

{ , , |1 }
i i i

T T T

m m m
r i cϕ ψ＜ > ≤ ≤ 的位置差异。 

 1

( cos( ) cos( )
i i i i

c
Q Q T T

n n m m

i

x

r r

c

ψϕ ϕ
=

− Δ −
Δ =

∑
 

 1

( sin( ) sin( )
i i i i

c
Q Q T T

n n m m

i

y

r r

c

ψϕ ϕ
=

− Δ −
Δ =

∑
 

然后平移（ ,
x y

−Δ −Δ ），得到{ , ,
j j

Q Q

sn sn
r ϕ＜ |1

j

Q

sn
ψ > ≤  

}j c≤ 。对
2

( )P

r
M Q 所有节点集合执行旋转 ψ−Δ ，

再平移（ ,
x y

−Δ −Δ ），得到
2

( )P

sr
M Q ，则

1

( )P

r
M T 和

2

( )P

sr
M Q 进行了对齐。接下来就要对

1

( )P

r
M T 和

2

( )P

sr
M Q 在直角坐标系中进行节点匹配，

1

( )P

r
M T

和
2

( )P

sr
M Q 在直角坐标系中表示为

1

( )C

r
M T =  

{ , , , , |1 }T T T T T

i i i i i
X Y D i pψ＜ Δ > ≤ ≤ 和

2

( )C

r
M Q =  

{ , , , , |1 }Q Q Q Q Q

i i i i i
X Y D i qψ＜ Δ > ≤ ≤ 。则 T 和 Q 最

终匹配的节点数
1 1

( , )
p q

i j

N p i j
= =

=∑∑ ，其中 ( , )p i j =  

1, , ,

0,

T Q T Q T Q

i j x i j y i j
X X Y Y ψξ ξ ψ ψ ξ − − − 

 
  

≤ ≤ ≤

其他

其中，
x
ξ 、

y
ξ 、 ψξ 为阈值。 

指纹匹配算法根据检测指纹特征点和模板特

征点的相似程度决定是否属于同一个手指的指

纹 。 ( ) { , , , , |1 }T T T T T

i i i i i
M T x y D i pγ= ＜ Δ > ≤ ≤ 和

( ) { , , , , |1 }Q Q Q Q Q

i i i i i
M Q x y D i qγ= ＜ Δ > ≤ ≤ 的相似

度为 

(| | | |))

exp
2π

N
u v u v

k k k k

k N

TQ

T Q P

N

S
N N N

ρ α α β β
=−

  − + −  
  −
  
  
  =

+ −

∑
∑

 

其中，ρ为常数，实验中取 10，N为采样点的数

量参数，2 个指纹对齐之后，有一个重叠的公

共区域 C，
T

N 为 T位于 C中的节点数量，
QN 为
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Q位于 C中的节点数量。 TQS 越大，T和Q越相

似。 

5.5  模板中特征点更新 

通过上面利用多参考点的特征点匹配，如果

成功，需要修改模板中的特征点的信息。利用均

值改正。在 RAM中存储的 ( )M T 为一个六元组，

i
sum 为模板中该节点信息已经更新过的次数。

( )M T ( ( ) { , , , , , |1 }T T T T T

i i i i i i
M T x y D sum i pγ= ＜ Δ > ≤ ≤ )

待匹配的输入指纹为 ( ) { , , , ,Q Q Q Q

i i i i
M Q x y Dγ= ＜  

|1 }Q

i
i qΔ > ≤ ≤ ，如果匹配的结果为同一个手指指

纹，则将每个节点特征信息和输入指纹的信息进行

简单加权。
1

T Q

T i i i

i

i

x sum x

x

sum

+
=

+
，

1

T Q

T i i i

i

i

y sum y
y

sum

+
=

+
，

1

T Q

T i i i

i

i

sum

sum

γ γγ +
=

+
，

1

T Q

T i i i

i

i

D sum D
D

sum

+
=

+
， T

i
Δ =  

1

T Q

i i i

i

sum

sum

Δ + Δ
+

， 1
i i

sum sum= + ，然后将新的 ( )M T

存入 RAM中。 

5.6  基于指纹识别的安全接入协议 

结合 3GPP 标准，安全接入协议可以描述

如下。 

1) 首次提取指纹，在 ARM中运行指纹算法，

获得 ( )M T ，并将特征点模板存入 RAM中，默认

通过指纹验证，以后以此认证模板为用户终端的

拥有者。 

2) UE通知核心网，并将 ( )M T 信息传送给核

心网，UE拥有者的指纹信息在核心网中注册完成。 

3) 对于已经注册过指纹信息的手机，开机

后需要输入指纹，提取特征点，形成指纹特征

点信息集合 ( )M Q ，然后从 RAM中提取 ( )M T ，

对比待匹配特征模板与认证模板获得形变程度

系数 β 和图像的列数
clm

m ，得到形变模型中未

知参数。 

4) 获取两模板中 m 对相应标记点坐标
pts
i 和

pts
o ，利用形变模型对坐标

pts
i 进行变换得到

ptsi
s 。 

5) 利用标记点坐标
ptsi

s 和
pts

o ，通过公式

1

T
0 0

−
      
=      

      

w K P f

a P
获得 TPS 形变模型的未知

参数
i

w ( 1,2, , )i m= … 、
1
a 、

x
a 、

y
a 。 

6) 匹配 ( )M T 和 ( )M Q ，若匹配成功，则为

合法使用者。否则 UE 状态不变，仍处于空闲模

式，协议结束。 

7) 匹配成功时，利用 3.5 节的方法修改

( )M T 。 

8) 将 ( )M T 存入 RAM中，并将 ( )M T 信息传

送给核心网。 

6  实验结果 

本文提出的基于生物特性的可信移动终端及

接入协议，采用在 TPM 中保留生物特性特征模

板，在核心网侧也保留相应的密钥，可以防止移

动终端丢失而被人冒用。实验环境由 3块单板组

成，分别执行 UE、NODEB、RNC/CN的功能。

后台工作站由 PC 机构成，用于进行信令监测。

信令监测过程如图 5～图 7所示。 

在指纹算法中，为提高指纹特征模板的顽健

性，本文提出了基于 TPS 模型的符合移动终端

用户使用需要验证特点的指纹匹配算法，在两方

面进行了改进。一是在非线性形变的处理中，借

助凝胶的“笑脸”形变模型，提出了指纹按压形

变模型，先经过指纹按压形变模型进行校正， 

 

图 4  实验环境 
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图 5  UE侧 CM SERVICE REQUEST 

 

图 6  UE侧 AUTHENTICATION REQUEST 

 

图 7  CN侧鉴权流程 

00143-9



第 2期 徐军：基于生物特性可信接入协议的可信计算移动终端的应用研究 ·75· 

 

然后再进行 TPS 插值。二是考虑到移动通信终

端使用的特点，通过阈值来控制匹配的精度，并

将匹配成功的指纹信息加入到特征模板中，这样

随着验证的次数增多，指纹模板越来越能够减少

指纹采集误差的影响。指纹算法实验如图 8所示。

在 FVC2004中选取 100个指纹，并对该 100个指纹

通过方向场模型生成新的指纹图像（首先根据奇

异点位置生成方向场，然后用滤波器生成指纹纹

路）。表 1 说明随着模板更新次数越多，识别率

提升明显，经过 500 次的更新，识别率提高了

1.59%。 

表 1 指纹算法的识别率 

次数 准确率 

1 93.46% 

10 93.82% 

100 94.78% 

500 95.05% 

7  结束语 

本文利用双 ARM硬件结构，通过指纹识别

和 TPM 结合的方法获得较为可信的安全终端。

在指纹采集过程中采用 TPS 变形模型对指纹进

行校正，并对本次指纹识别的结果与先前保存在

TPM 中的指纹模板进行优化，并将优化后的模

板替代之前存储在 TPM 中的模板，从而提升指

纹识别率。 
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